
  

Ten un plan de 
contingencia por si un 

apocalipsis zombi 
destruye tu WordPress
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1. Contingencias
riesgos
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1.1. Servicios 
externos
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Dominio caducado
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DDoS DNS 
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Pagos
bloqueados
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Correo
transaccional

bloqueado
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1.2. Infraestructura
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Desastres 
naturales
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Seguridad
(DDoS)
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Errores humanos
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● Conectividad

● Alimentación

● Refrigeración

● Hardware de red

1.2. Infraestructura
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● Disco duro

● Fuente de alimentación

● Memoria

● Tarjeta de red

1.3. Hardware
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● Sistema operativo

● Servicios: NGINX, MySQL, FPM,...

● No actualización (WP): núcleo, plugin, tema

● Conflicto: plugins y/o temas

1.4. Software
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● Ataque fuerza bruta

● Exploits

● Inyecciones SQL

1.5. Seguridad
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● Botnet: DDoS, SEO,...

● Defacement

● Fuga de información

1.5. Seguridad
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2. Plan de
contingencia
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● Clientes/negocio: económica

● Reputación

● Datos operativos

Pérdidas



@JesusAmieiro
 

#WCZGZ@JesusAmieiro

● Seguridad de la información

● Confidencialidad 

● Integridad

● Disponibilidad —> Continuidad

Plan de contingencia
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● Investigar potenciales problemas

● Evaluación riesgo

● Evitar o minimizar los potenciales problemas

● Tratamiento del riesgo 

Plan de contingencia
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● Riesgos

● Identificar

● Valorar probabilidad

● Valorar gravedad

● Tratarlos: medidas de control

Plan de contingencia
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● Dominio caducado

● DNS no operativo

● Datacenter caído

● Servidor caído

Identificar riesgos
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● Servicios caídos: NGINX, MySQL,...

● Aplicación (WordPress) caída

● Información incorrecta

● Servicio externo no operativo

Identificar riesgos
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● DDoS al servidor

● Fuga de información 

Identificar riesgos
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Evaluar riesgos
Probabilidad

Descripción Nivel

Inminente 5

Muy probable 4

Probable 3

Poco probable 2

Improbable 1

Gravedad

Descripción Nivel

Extremadamente grave 5

Significativamente grave 4

Grave 3

Leve 2

Irrelevante 1
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● Llevar a cabo medidas de control si es 
necesario

● Distintos escenarios —> distintos tramientos

Tratar los riesgos
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2.1. Ejemplos
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● Probabilidad: poco probable

● Gravedad: significativamente grave

● Medidas control: contratación 2º proveedor

DNS no operativo
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● Probabilidad: inminente

● Gravedad: significativamente grave

● Medidas control: plugin de control, cambio 
del usuario por defecto, clave robusta

Ataque fuerza bruta



@JesusAmieiro
 

#WCZGZ@JesusAmieiro

● Probabilidad: poco probable

● Gravedad: extremadamente grave

● Medidas control: plan de respaldo, SLA

● Procedimiento de respuesta

Disco duro estropeado
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3. Respaldos
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Hay 2 tipos de personas:

● Las que hacen copias de seguridad

● Las que nunca han perdido sus datos

Respaldo
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● Último punto de un plan de contingencia

● Respaldar:

● Ficheros

● Base de datos

● Configuración y versión del software

Respaldo
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● Personal de la empresa

● Administrador externo

● Empresa de hosting

Responsable
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● Manual

● Automatizado

● Scripts

● Software/servicio especializado

● Plugin

Método
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● Estrategia 3-2-1

● 3 copias de los datos

● En 2 soportes distintos

● 1 respaldo en otra localización

Número de copias
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● Mensual

● Semanal

● Diaria 

● Varias veces al día

Periodicidad
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● Analizarlo para cada caso

● Ejemplo:

● Mensuales: 3 meses

● Semanales: 4 semanas

● Diarios: 7 días

Conservación
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● Evitar restaurar respaldo incorrecto

● Verificar de forma periódica

● Designar un responsable

Verificación
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● UpdraftPlus 

● BackWPup 

● ManageWP Worker

● VaultPress (Jetpack)

Plugins
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4. Monitorización
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● Básica: uptime, certificado, dominio,...

● Avanzado: Zabbix, Nagios,...

● A medida: monitor, BBDD, UI 

Monitorización
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5. Unas preguntas
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ISP 
desaparece
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6. Preguntas
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